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MUC TIEU CHUYEN BE

\> B8i canh, tinh hinh an ninh mang
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\_>, Ri roan toan bao mat dif liéu
\_>. Bao vé dirliéu va quyen riéng tu

\_s, Bdo vé hé thdng théng tin,
cd s dir liey, trang thong tin

"Hiéu ré céng viéc, tri tué virg't mdy moc
Céng viécdap khuén, mday moc vuot tri tué”




B4i canh Hién tai va Muc tiéu

Téc dd va Hiéu qua RUi ro Tiém an

D liéu la Tai san

Mét di» liéu khdng chi la thiét hai tai

chinh ma con anh hwéng dén uy tin

Chuyén dbi s6 va Al mang lai kha Song hanh véi lgi ich 1a cac méi de
nang x& ly nhanh chéng, t6i wu hoa doa bao mat tinh vi hon, doi hoi hé
quy trinh va nang cao hiéu suat hoat thdng phong thi virng chac. va trach nhiém phap ly.

déng.

Muc tiéu cla chuyén dé 1a nang cao nhan thirc vé gia tri va rdi ro cta dir liéu, hiéu cac méi de doa an ninh mang méi trong béi canh

Al, va ndm virng cac bién phap ky thuat, quan tri d& bao vé hé thdng.



TAN CONG MANG TANG MANH VE QUY MO VA SO LUGNG

Trong ndm 2024 tai Viét Nam nhiéu vu viéc nghiém trong da

x4y ra, nhdm vao cac doanh nghiép, td chic l&n nhu VNDirect,

PVOIL, Vietnam Post va céc co s y té, gido duc....

« 46,15% co quan, doanh nghiép cho biét d& tirng bj tan cong
mang it nhat 1an trong ndm

« 6,77% thudng xuyén bj tan cong

« 659.000 vu tdn c6ng mang

« Céc don vi trong yéu da co tédi hon 74.000 cdnh béao tan

cdng mang, 83 chién dich tan cong co chii dich APT



TAN CONG CO CHU BiCH APT LA HINH THUC TAN CONG PHO BIEN NHAT NAM 2024

26,14% cac vu tan cong trong nam la tan cong
APT st dung ma ddc gian diép nam vung.

* Panh cap thong tin, dit liéu

* Moi de doa bi m3 hod dit liéu tong tién

Theo khao sat, c6 tdi 14,59% co quan, doanh
nghiép cho biét d3 bj t4n cong bang ma doc
ransomware trong nam qua




LUAT AN NINH MANG

KHONG

GIAN MANG

Khong gian mang la mang lwéi két néi cla
co s& ha tang céng nghé théng tin, bao gém
mang vién thong, mang Internet, mang may
tinh, hé théng thong tin, hé théng x& 1 va diéu
khién thong tin, co’ sé dir liéu; la noi con ngueri
thwc hién cac hanh vi xa héi khong bi gi¢i han
béi khong gian va thoi gian

Khoan 3 Biéu 2 - Luat An ninh mang
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BAO VE DU LIEU VA
TR @il QUYEN RIENG TU




CAC LOAI DU’ LIEU CAN BAO VE

Pe bao vé hiéu qua, chlng ta can phan loai va nhan dién cac nhom dir liéu co gia tri va mic do nhay cam khac nhau.

1 Dir liéu quan trong quac gia
2 Dir liéu nhay cdm
3 Di¥ liéu ca nhan dinh danh (PII)

Viéc phan loai giup uu tién cac bién phap bao vé phu hop vdi tung loai dir liéu, tir thong tin ca nhan co ban dén
dir lieu co tam quan trong chién luoc.



RUI RO TU Al BOI VG! QUYEN RIENG TU

Al, dl mang lai nhiéu lgi ich, ciing tiém an nhing rdi ro dang ké
doi vi quyén riéng tu ca nhan va dir liéu.
. Deepfake & Gia mao giong ndi; Cong nghé tong hop hinh anh

va amthanh gia mao ngay cang tinh vi, dugc str dung cho

FZFFERITTRRNNS

muc dich ra dao, gay ton hai uy tin ca nhan va to chi.

. Data Poisoning: K& tan cong chén dir liéu doc hai vao tap

T 'ﬂ'/<

huan luyén Al, lam sai léch md hinh hoéc tao 6 hong bao
méat dé khai thac sau nay.

. Model Inversion: Ky thuat nay cho phép trich xuat théng tin

nhay cdm hodc ca nhan tir md hinh Al d3 dugc huan luyén,
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ngay ca khi dir liéu goc d3 dudc an danh.
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BIEN PHAP BAO VE DU LIEU & QUYEN RIENG TU

————0—

Ma héa Dir lidu

Ap dung m3 héa manh cho dit liéu khi luu trir (data at
rest) va khi truyén tai (data in transit) dé ngan chan
truy cap trai pheép.

An danh hoa

Thutc hién cac ky thuat an danh héa (anonymization)
hodc gia danh hoa (pseudonymization) dir liéu trudc
khi sir dung trong cac ma hinh Al hodc phan tich.

—— —0—

Kiém soat Truy cap

Trién khai kiém soat truy c3p dua trén vai tro (RBAC),
thudc tinh (ABAC) va xac thuc da yéu to (MFA) dé han
ché quyén truy cap.

Chinh sach D{r liéu

Xy dung va tuan tha chinh sach ro rang vé luu tri,
sao luu va huy dir liéu an toan, ddm bao tuan tha cac
quy dinh phap luat.



RUI RO BAO MAT TRONG CHUYEN B0I SO

Qua trinh chuyén doi s6 ma ra nhieu canh clra cho cac moi de doa an

ninh mang truyen thong va mdi noi.

Tan cong Phishing, Ransomware, Malware: Cac hinh thirc tan cong
phé bién, nham lUra do thong tin, ma héa dir liéu ddi tién chudc,

hoac lay nhiem phan méem doc hai.

L6 hong Ung dung: L6 hong trong AP, SQL Injection, Cross-Site
Scripting (XSS) la nhig diém yéu thuting bi khai thac dé xam nhap
hé thong va Ldy cap dif liéu.

Mdi nguy tir Nhan vién Nai bo: Cac méi de doa dén tlr ndi bo to chirc,
c6 thé do s suat, bat man hosc bi loi dung, gay ro ri hodc pha hoai

dir lieu.




GIAM THIEU RUI RO BAO MAT DU LIEU

Defense in Depth

Ap dung nguyén tic phong tha nhiéu Lép, tir tuding
(ra, hé thong phat hién xam nhap dén kiém soat truy
cap vt ly, dé tao ra cac hang rao bao vé viing chac.

Pao tao Nhan thic

Thudng xuyén to chifc cac budi dao tao, ning cao
nhan thirc vé an toan thong tin cho toan bd nhan
vién, gilip ho nhan dién va phong tranh cac mai de
doa.

Zero Trust

Khong tin tudng bat ky ai hay bat ky thir gi mc dinh,
moi truy cap déu phai dugc xac minh nghiém ngat,
ap dung kiém soét truy cap nhé nhat.

Dien tap & Panh gia

To chirc dién tap xtr ly su' c6 dinh ky va thuc hién
danh gia rdi ro thudng xuyén dé xac dinh, khac phuc
16 hong va cai thién kha nang (ing pho.



BAO VE HE THONG THONG TIN,
CO’ SO’ DU LIEU, TRANG THONG TIN




FIREWALL

Kiém soat truy cap, phan vling mang,
ngan chan truy cap trai phép.
Céc loai tudong Wra (phan ctrng, phan

mém, thé hé méi - NGFW).

! .,-' ’ "_
INTRUSION INTRUSION

=

DETECTION PREVENTION
SYSTEM SYSTEM

HE THONG PHAT HIEN VA
NGAN CHAN XAM NHAP
(IDS/IPS)

IDS: Giam sat lvu lugng mang hoac hoat
déng hé théng dé phat hién céac hanh vi bat
thutrng, t&n cong, xd&m nhédp nhung khéng
ty déng ngén chan (chi canh bdo).

IPS: Ngoai viéc phat hién, con cé kha nang
chén ngay céc cudc tdn céng hodc hanh vi

xam nhap trong thoi gian thuec.

SIEM
(SECURITY INFORMATION AND
EVENT MANAGEMENT)

*  Thu thap, lwu tri¥, phan tich log va su kién
bdo méat t&r nhiéu ngudn trong hé théng.

« Ty doéng phat hién cac dau hiéu bat
thworng, canh bdo sw c6 bdo mat dua trén

quy tac va phan tich hanh vi



GIAM SAT VA KIEM TRA AN NINH MANG
SOC (Security Operations Center)

«  Bon vji hodc phong ban chuyén trach gidm sat, phat hién va phan ing véi céc su co an ninh mang.

« Doi ngli con ngudi van hanh cac cong cu nhu SIEM, IDS/IPS, firewall dé giam sat va xtr Ly.



KIEM TRA XAM NHAP
PENETRATION TESTING

M6 phodng tan céng dé danh gia
muc do an toan cla hé théng.

Phat hién diém yéu dé khic
phuc trudc khi bi khai thac thuc

AN

te

CAP NHAT
VA LO HONG BAO MAT

Duy tri hé thong ludn duworc
cap nhat.

Cé quy trinh quan ly ban
vd, tranh bj khai thac (0

héng.

v =

ANTIVIRUS [

{

ANTIVIRUS

Phat hién, ngan chan virus,
ma dbc, ransomware...
Cap nhat virus madi thuong

Xuyén.



MA HOA DU LIEU

* M3 hoa khi lwu trlr, md hoa khi
truyén tai

+ Béo mat thong tin, bdo vé bi méat
doanh nghiép, tuan thd quy dinh
phap luat

« BDambao tinh toan ven va xac thuc

« Ngén chan tan cong va truy cap trai

phep

XAC THU'C HAI YEU TO (2FA)

Téng cwdng bao vé tai khodn va hé thong
bang lop bdo mat thi hai. Vi du 2FA: SMS, app
xac thuc, token

Ngan L6 lot di¥ liéu néu mat khau bi danh cap.
Gidm thiéu nguy co tan cdng brute-force
hoac phishing

B&t budc trong nhiéu tiéu chudn an ninh (ISO

27001, PCIDSS, NIST...).

SAO LUU DU LIEU

Dam bado an toan dit liéu, ddm
bdo tinh toan ven cula dir liéu sao
lwru, phén loai dit liéu cén sao luu
Dam bdo dit liéu ludn cé ban sao
dw phong.

Quy trinh, tan suat sao luu, kiém

tra phuc hoi dir liéu.



BAO VE HE THONG THONG TIN & CO' SG DU LIEU

Quan ly Tai khoan & Mat khau

St dung mat khau manh, duy nhat va kich hoat xac thuc da yéu to (MFA) cho tat ca cac tai khoan quan trong.

Cap nhat & VA Loi

Thuding xuyén cap nhat phan mém, hé dieu hanh va (g dung dé va cac L6 hong bio méat da biét.

Ma hoa & Backup DB

M3 héa co'sé dir liéu va thuc hién sao luu dinh ky, d3m bdo kha ning phuc hai dir liéu khi cé su co.

Giam sat Nhat ky

Thiét lap hé thong gidm sat nhat ky truy cap (logging) dé phat hién va canh béo kip thai cac hoat dong bat thuting.



BAO VE WEBSITE VA VAN HANH AN TOAN

HTTPS & Chimg chi so: Ludn sif dung HTTPS va dam bao chiing chi SSL/TLS hdp lé d& ma hda luu lugng truy cap web.
Chéng Tan cong Web: Trién khai cac bién phap bao vé chong DDoS, XSS, SQL Injection va cac cudc tan cong web phd bién

Kiém duyét & Quét ma doc: Thudng xuyén kiém tra ndi dung va quét ma doc trén website

Ké hoach BCP/DRP: Xay dung Quy trinh van hanh chuan (SOP), hé thong SIEM va Ké hoach kinh doanh lién tuc
(BCP)/Phuc hdi sau tham hoa (DRP).



4 Layer Information Security Model

e Encryption,
/ Access Management

. » Secure Coding, Web
o— Application Firewalls

_~— Secure Coding, Web

Application Firewalls

 Access Control,
Environmental Controls |55

Access Control,
Environmental Control

Network Security

Physical Security

DAM BAO AN TOAN, AN NINH THONG TIN THEO MO HiNH 4 LOP

+  Lépvat lg: bdo vé thiét bi, ha tdng mang, trung tdm dir liéu.

+  Lépmang: b3o vé lubng dir liéu, kiém soat truy cap mang, tuong lra, IDS/IPS.

+  Lép tng dung: bdo vé phan mém, hé thong théng tin, bdo méat rng dung.

+  Lépdir liéu: ma hoa, quan Ly quyén truy cép, sao luu di liéu.

YEU CAU BAO MAT

BAO MAT
(CONFIDENTIALITY)

DAM BAO AN TOAN THONG TIN THEO CAP B0

CAP 1-2

Phan quyén
co ban, mat
khdu manh

Xac thuc da yéu to6 (MFA),
ma hoa dir liéu

M3 hda toan dién, quén 1y
khda chuyén biét, kiém soat
truy cap nghiém ngat

MUC B0 ANH HUONG : s
KHI BI TAN CONG VI DY HE THONG
; Anh huéng khdng dang i a
CAP1 | Thap nhat | k& dén hoat déng ctia |  ePsite gidi thieu.
thong tin cong khai
coquan
; Anh huéng gidi han 2 . .
CAP2 Tr‘ung trong mét bé phan/co ang ,d!Ch vucong
binh cap so, nganh
guan
. Anh huéng toan bd co | Hé théng quan Ly dir
CAP3 Cao quan, tdc dong dang ké | liéu nganhy té, gido
dén ngudi dan duc
. Anh hudng pham vi Co s& dir liéu dan
CAP4 Ratcao | qudc gia, anninh — cu, tai chinh quéc
quéc phong gia

Kiém tra
TOAN VEN checksum, Gidm sat thay d6i dir liéu, | Hé théng chéng gid mao, co
(INTEGRITY) sao luu dinh | chit ky s6 ché kiém soéat thay déi 4 mét
ky
SAN SANG S;ao luru co Dy phdng néng/lanh, TrLjngvtam dir llAE,au song song,
(AVAILABILITY) |23 duphong gidm sét 24/7 kh& n&ng chuyén d6i dy
don gian phong tuc thi
Danh sach

KIEM SOAT TRUY
cAp

kiém soat truy
cap

RBAC/ABAC, dinh danh
tap trung

Xac thuc da yéu to két hop
sinh trac hoc

GIAM SAT AN NINH

IDS/Firewall
co ban

SIEM + SOC giam sat lién
tuc

SOC quéc gia + phan tich méi
de doa nang cao (Threat
Intelligence)
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